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Samenvatting 
Informatieveiligheid is een randvoorwaarde voor een professionele gemeente. We werken steeds 
meer samen in een vernetwerkte overheidsomgeving. Daarbij moeten we impliciet kunnen 
vertrouwen op een adequaat beveiligingsniveau van ketenpartners. Gemeenten, Rijk, 
waterschappen en provincies gaan daarom over op één uniform normenkader voor 
informatiebeveiliging: de Baseline Informatiebeveiliging Overheid (BIO). Voor gemeenten is 2019 
voorzien als voorbereidingsjaar. Op 1 januari 2020 is de BIO de officiële richtlijn op het gebied van 
informatiebeveiliging die alle gemeenten volgen. 

Met de BIO is informatiebeveiliging meer dan voorheen een zaak van de bestuurder. Als bijlage bij 
deze ledenbrief ontvangt u daarom ter ondersteuning 'De 10 bestuurlijke principes voor 
informatiebeveiliging. 

Verder zend ik u ter kennisname het onlangs verschenen Dreigingsbeeld Nederlandse Gemeenten 
2019 toe. In dit dreigingsbeeld worden de belangrijkste risicofactoren rond gemeentelijke 
informatieveiligheid geduid. Net als voorgaand jaar zijn de belangrijkste risico's te vinden in het 
imago en menselijk handelen. Bestuurlijk een relevant onderwerp. Het dreigingsbeeld biedt mede in 
het licht van de BIO een handelingsperspectief om de belangrijkste risico's aan te pakken. Wij 
adviseren u dit dreigingsbeeld met uw gemeentelijke CISO te bespreken en voor uw gemeente 
passende acties te initiëren. 

Vereniging van Nederlandse Gemeenten 
Nassaulaan 12 Den Haag | Postbus 30435 | 2500 GK Den Haag 
070 - 373 83 93 | info@vng.nl ^ 9 g. 



(VNQ) 

Aan de leden Datum 
7 januari 2019 

Ons kenmerk 
TIS/U201801170 
Lbr. 19/002 
Telefoon 
(070) 373 8393 

Bijlage(n) 
2 

Onderwerp 
Standaardverklaring Baseline Informatiebeveiliging Overheid 

Geacht college en gemeenteraad, 

Via deze weg willen wij u graag informeren over de standaardverklaring van de Baseline Informatiebeveiliging 
Overheid (BIO) per 1 januari 2020. 

Aanleiding 
In de buitengewone algemene ledenvergadering op 30 november 2018 hebben gemeenten ingestemd met 
het proces van standaardverklaring. Dat maakt Samen Organiseren mogelijk. Samen Organiseren is het 
vliegwiel voor het verbinden en versnellen van de Gezamenlijke Gemeentelijke Uitvoering (GGU). Echt samen 
organiseren houdt in dat gemeenten standaarden afspreken. Daarmee worden ook kosten voor individuele 
gemeenten bespaard (één keer ontwikkelen, 355 maal toepassen). Voor standaarden in informatiebeleid, 
informatietechnologie en dienstverlening hebben gemeenten het College van Dienstverleningszaken (CvD) in 
het leven geroepen. De BIO is de eerste standaard waarover het CvD positief advies heeft afgegeven aan het 
VNG Bestuur. Het bestuur heeft hier positief op gereageerd en de BIO tot standaard verklaard per 1 januari 
2020. 

Aanvullend zijn daarbij ook "De 10 bestuurlijke principes voor informatiebeveiliging" tot standaard verklaard 
die de bestuurder ondersteunen in de aansturing van informatieveiligheid. De BIO is eveneens 
interbestuurlijk bekrachtigd in het Overheidsbrede overleg Digitale Overheid (OBDO). 

Informatiebeveiliging meer dan voorheen zaak van bestuurder 
Informatieveiligheid is een randvoorwaarde voor een professionele gemeente. We werken steeds meer samen 
in een vernetwerkte overheidsomgeving. Daarbij moeten we impliciet kunnen vertrouwen op een adequaat 
beveiligingsniveau van ketenpartners. Gemeenten, Rijk, waterschappen en provincies gaan daarom over op 
één uniform normenkader voor informatiebeveiliging: de Baseline Informatiebeveiliging Overheid (BIO). Voor 
gemeenten is 2019 voorzien als voorbereidingsjaar. Op 1 januari 2020 is de BIO de officiële richtlijn op het 
gebied van informatiebeveiliging die alle gemeenten volgen. 
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Verandering voor gemeenten: risicomanagement centraal 
De BIO betekent een verandering voor gemeenten. Ten opzichte van de huidige Baseline 
Informatiebeveiliging Gemeenten (BIG) worden bijna 200 maatregelen niet meer genoemd. 
Gemeenten krijgen zo meer ruimte om voor hen op basis van het risico relevante maatregelen te 
treffen. De maatregelen uit de BIG die in de BIO nog wel worden genoemd gelden als verplicht voor 
alle overheden. De BIO positioneert de bestuurder en het management sterker dan voorheen in de 
rol waarin hij of zij risico-gebaseerd stuurt op het gebied van informatieveiligheid. Zij zullen hierover 
op het advies van de betrokken Chief Information Security Officers afspraken moeten maken. Ter 
ondersteuning daarbij zijn 'De 10 bestuurlijke principes voor informatiebeveiliging' vastgesteld. Ze 
dienen als handvatten voor dat gesprek. 

De 10 bestuurlijke principes voor informatiebeveiliging: 

1. Bestuurders bevorderen een veilige cultuur 
2. Informatiebeveiliging is van iedereen 
3. Informatiebeveiliging is risicomanagement 
4. Risicomanagement is onderdeel van de besluitvorming 
5. Informatiebeveiliging behoeft ook aandacht in (keten)samenwerking 
6. Informatiebeveiliging is een proces 
7. Informatiebeveiliging kost geld 
8. Onzekerheid dient te worden ingecalculeerd 
9. Verbetering komt voort uit leren en ervaring 
10. Het bestuur controleert en evalueert 

Standaardisering van informatiebeveiliging 
Met de vaststelling van de Gezamenlijke Gemeentelijke Uitvoering en het Jaarprogramma 2019 
kiezen we er als gemeenten voor om gezamenlijk te standaardiseren in de uitvoering van 
beleidsarme thema's, en een nieuwe gemeenschappelijke en generieke (sectoronafhankelijke) 
basisinformatievoorziening te realiseren. Standaarden kunnen in belangrijke mate bijdragen aan het 
realiseren van gezamenlijke uitvoeringskracht en daarmee ruimte voor maatwerk op terreinen 
waarop gemeenten het verschil willen maken. De BIO is de eerste standaard waarover het College 
van Dienstverleningszaken (CvD) positief advies heeft afgegeven aan het VNG Bestuur. Het 
bestuur heeft hier positief op gereageerd en de BIO daarmee verbindend verklaard voor gemeenten 
per 1 januari 2020. De baseline is interbestuurlijk bekrachtigd in het Overheidsbrede overleg 
Digitale Overheid (OBDO). 

De belangrijkste reden voor de interbestuurlijke adoptie van de BIO is het samenwerken in een 
vernetwerkte overheidsomgeving, waarbij we impliciet moeten kunnen vertrouwen op een adequaat 
beveiligingsniveau van ketenpartners. Het bestaan van meerdere overheidsbaselines is bovendien 
niet efficiënt. De BIO zorgt voor een overheidsbrede standaardisatieslag en sluit aan bij de voor de 
markt geldende NEN-ISO 27002:2013 norm. Daarop zijn een tweetal aanvullingen op de standaard 
gekomen die op details ingaan, maar geen afbreuk doen aan de principes zoals deze in de NEN 
2013 geformuleerd staan. Deze NEN 2013 is de meest recente basis. Als gemeente kunt u er 
daarmee op vertrouwen dat u én de andere overheidspartners met deze BIO aan de meest recente 
normen voldoet. 
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IBD ondersteunt ambtelijke organisatie 
Voor de jaren 2018 en 2019 verantwoorden gemeenten zich nog over de BIG. Voor het jaar 2020 
zal de verantwoording zijn aangepast aan de BIO. Voor de inrichting van informatiebeveiligings­
maatregelen kunnen gemeenten gebruik maken van de ondersteuningsproducten van de IBD. De 
bestaande producten worden momenteel aangepast aan de BIO en komen in het eerste halfjaar 
van 2019 beschikbaar. Andere ondersteuningsproducten, zoals een quickscan, worden voor de 
gezamenlijke overheidslagen onder regie van het Rijk ontwikkeld en door de IBD toepasbaar 
gemaakt voor gemeenten. Aanvullend ontwikkelt de VNG een ondersteuningsprogramma gericht op 
het management en het bestuur van gemeenten. 

Mocht u als bestuurder op de hoogte willen zijn van de voor uw gemeente relevante dreigingen en 
risico's dan kan het Dreigingsbeeld Informatiebeveiliging Nederlandse Gemeenten 2019/2020 u op 
weg helpen. Het dreigingsbeeld laat zien dat de belangrijkste beveiligingsrisico's niet zozeer 
technisch van aard zijn, maar met name liggen in de eigen organisatie (waaronder het menselijk 
handelen) en in de samenwerking met ketenpartners. We adviseren u hierover met uw CISO in 
gesprek te gaan en met deze functionaris voor uw gemeente passende acties te initiëren. 

Met vriendelijke groet, 

Vereniging van Nederlandse Gemeenten 

J. Kriens 
Algemeen directeur 
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Informatiebeveiliging = risicomanagement 

De IBD heef t het Dreigingsbeeld 2019/2020 opges te ld op basis van een analyse 

van inc iden t rappor tages van g e m e e n t e n , me ld ingen aan d e IBD en een analyse 

van andere b ronnen , zoals het Cybersecuritybeeld Nederland (CBSN). Daarnaast 

zijn er interviews a fgenomen bi j g e m e e n t e n , d e Computer Emergency Responce 

Teams (CERT's) van andere organisat ies en enkele leveranciers van gemeente l i j ke 

ICT-diensten. 

Het Dreigingsbeeld informatiebeveiliging Nederlandse Gemeenten verschi jnt 

vanaf nu iedere twee jaar. 

Het dreigingsbeeld 2019/2020 biedt een handvat om de informatie­
beveiliging verder te verbeteren en daarmee de digitale weerbaarheid 
van uw gemeente verhogen. Het IBD geeft u inzicht in de belangrijkste 
bedreigingen en ontwikkelingen, en adviseert over de prioriteiten voor 
de komende jaren. 

In format iebevei l ig ing gaat verder dan ICT al leen. Bevei l ig ing van gegevens 

en systemen is een zaak van uw hele organisat ie. Het gaat om de mensen 

in uw organisatie, om de manier waarop zij met risico's omgaan. Het gaat 

om het inr ichten van processen en procedures, om kennis en bewustzi jn. 

En in de laatste plaats pas om techniek. Of de dre ig ing nu komt van een 

onbewuste medewerker, een cr iminele organisatie of een st roomstor ing: 

de technische en organisatorische maatregelen om schade te voo rkomen, 

te beperken en te vermi jden zijn hetzelfde. Ris icomanagement is de basis 

van een goede in format iebevei l ig ing. 

De risico's van een slechte in format iebevei l ig ing zijn talrijk: privacy-

schendingen doo r een datalek, economische schade door het uit lekken 

van vertrouwel i jke p lannen, fysieke schade door stor ingen in systemen in 

de openbare ru imte. En de ri jksoverheid noemt in het CSBN informat ie­

diefstal doo r criminele organisaties, vertaald naar gemeenten betekent dit 

ondermi jn ing van gemeente l i jke processen. 

Gemeente l i jke bestuurders zijn verantwoordel i jk voor de informat ie­

bevei l ig ing van de gemeente . Zij bepalen hoeveel risico de gemeente wil 

lopen. De l i jnmanager is verantwoordel i jk voor de inr icht ing van processen 

en systemen zodat de risico's te ruggebracht worden to t een acceptabel 

niveau. 

Inwoners en ondernemers moeten erop kunnen ver t rouwen dat hun 

gegevens vei l ig zijn, dat de informat ie die de gemeente uitwisselt met 

andere overheden bet rouwbaar is en dat de gemeen te zorgt voor een 

vei l ige lee fomgev ing . Betrouwbare informat ie is de belangri jkste grondstof 

voor een gemeente om haar werk goed te kunnen doen . Hiervoor is 

in format iebevei l ig ing een randvoorwaarde. 
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Risico's en prioriteiten 

Risico's 
2019-2020 

Imagoprobleem 
informatiebeveiliging 

Laag op de pol i t ieke agenda, 

wein ig bewustzi jn en 

onvo ldoende budge t . 

> pag. 10 

Risico's niet 
integraal in beeld 

De risico's die wel in beeld 

zijn, kri jgen bovenmat ig 

veel aandacht 

> pag. 11 

Basis niet op 
orde 

Te weinig 
mensen 

Complexiteit 
neemt toe 

Simpele routine-

aanvallen zijn vaak 

succesvol 

> pag. 12 

Te veel werk, en te 

wein ig gekwal i f iceerde 

specialisten 

> pag. 12 

tttt 
Gemeenten zien 

kansen van innovat ie, 

maar niet de risico's 

) pag. 13 

Prioriteiten Informatiebeveiliging 
2019-2020 op de agenda 

Zorg ervoor dat informatie¬

bevei l ig ing aandacht krijgt. 

> pag. 16 

De basis op 
orde 

Verhoog de dig i ta le weer¬

baarheid van uw gemeente . 

> pag. 17 

Versterk de 
menselijke schakel 

Bewuste medewerkers 

zijn de beste beveil igings¬

maatregel . 

> pag. 18 

Versterk de 
CISO 

Stel de CISO in staat 

om u opt imaal te kunnen 

adviseren. 

> pag. 18 

Inzicht in nieuwe 
technologieën 

Pas security- S privacy-

by-des/gn-pr incipes toe. 

> pag. 19 

Q 
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Incidenten oktober 2017- juli 2018 

Soort 

Beschikbaarheid 

Sabotage 3 DOS/DDOS 10 

Fraude 

Illegaal naamgebruik 6 Onrechtmatig gebruik resources 8 

Informatiebeveiliging 

Ongeauthenticeerde 
modificatie 7 ™ ™ ™ ™ ™ ™ ™ ™ ™ ™ ™ ™ 

Ongeauthenticeerde toegang 70 

Malafide materiaal 

m mm 
Copyright 1 Kinderporno, rascisme, oproep tot haat 2 

Spam 10 

Malware 

Command & Control 
server 5 

Distributie 2 Infectie 4 

Poging tot binnendringen 

Inlogpoging 1 Misbruik kwetsbaarheid 8 

Succesvolle inbraak 

Compromitatie van 
account 16 

Exploitatie kwetsbaarheid 35 

Verzamelen van informatie 

Sniffen 2 

Phishing 27 Scannen 16 
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Incidenten oktober 2017- juli 2018 

Door wie Impact 

C i i l 407o Hoog 
Onbekend Crimineel 

en J ^ ^ ^ Midden 

1207o 10% 130 Medewerker 
Derde partij (bewust) 

8 0 (leverancier/ 

I I 
(leverancier/ 
ketenpartner) 

4 
4 9 0 

Totaal 

Laag 

Medewerker (onbewust) 

Totaal aantal incidenten 429 
Incident melden bij de IBD 

De IBD tel t inc identen op basis van meld ingen en informat ie uit incident­

rappor tages van gemeen ten . In totaal zijn er in deze per iode 429 gete ld . 

Is er een informat iebevei l ig ingsinc ident in uw gemeente? Me ld d i t dan 

bij het IBD via www. informat iebevei l ig ingsdienst .n l . Zo helpt u ons een 

vo l led ig beeld te kr i jgen, ook van de incidenten waarbij geen onder­

steuning van de IBD nod ig is. 
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Risico's 
De belangrijkste risico's voor de gemeentelijke informatieveiligheid zijn: 

1. In format iebevei l ig ing kampt met imagoprob leem; 

2. Inzicht in risico's is niet integraal; 

3. Aanval len succesvol doo r ontbreken basismaatregelen; 

4. Te veel werk voor te wein ig mensen; 

5. De complex i te i t neemt toe. 

1. Informatiebeveiliging kampt met een 
imagoprobleem 

^ | J De IBD analyseerde 331 recente coal i t ieakkoorden van 

"» «"* gemeenten . Hieruit bl i jkt dat bevei l ig ing van informat ie niet 

op de pol i t ieke agenda's staat. Al les wat direct en zichtbaar 

' ^ b i jdraagt aan de dienstver lening aan inwoners en onderne-

f | \ mers kan rekenen op veel belangstel l ing vanuit pol i t iek, 

bestuur en management . Maar in format iebevei l ig ing heeft 

niet het imago direct bij te dragen aan dienstver lening. Het word t gezien 

als bijzaak, en soms zelfs als drempel of last. In format iebevei l ig ing en 

privacy worden vaak pas in een laat stadium betrokken, terwij l de gevo lgen 

van incidenten juist ook voor de bedr i j fsvoer ing van uw gemeente g roo t 

kunnen zijn. Incidenten kunnen ervoor zorgen dat een gemeen te t i jdel i jk 

niet in staat is om inwoners en ondernemers van dienst te zijn. 

Het gevo lg van het negat ieve imago is dat er vaak geen of onvo ldoende 

budge t is gereserveerd voor in format ievei l igheid. En als het er is, zit het 

verstopt in het ICT-budget. Dit heeft als risico dat het ge ld naar andere 

pr ior i tei ten gaat. Zonder vast budge t voelen l i jnmanagers de verantwoor­

del i jkheid voor de bevei l ig ing van hun dienst of product onvo ldoende. 

Informat iebevei l ig ing komt in de verantwoord ing over ou tpu t en financiën 

niet aan de orde. Li jnmanagers sturen op ou tpu t en financiën, niet op het 

managen van risico's in de in format iebevei l ig ing. 

2. Inzicht in risico's is nog onvoldoende 
integraal 

In format iebevei l ig ing gaat over beschikbaarheid, integr i te i t 

en ver t rouwel i jkheid van informat ie en informat iesystemen. 

Ţ * Gemeenten geven aan dat zij in veel geval len onvo ldoende 

* zicht hebben op risico's die dit in gevaar brengen. Risico's 

binnen én buiten de gemeente l i jke organisat ie, bijvoor¬

beeld bij leveranciers of in samenwerk ingsverbanden. 

Gemeenten zijn kwetsbaar voor cybersecur i ty­ incidenten. Uit de 

interviews bli jkt dat gemeenten zich het meeste zorgen maken over de 

bescherming van persoonsgegevens en verstor ing van de ICT­systemen. 

Er zijn daarnaast ook processen die kwetsbaar zijn voor beïnv loeding van 

buitenaf. Bi jvoorbeeld verkiezingen, maar ook vergunningsprocessen en 

processen in het dome in van werk en i nkomen. 

Gemeenten hebben niet eendu id ig vastge legd welke systemen, 

in format ie en processen beschermd moeten worden . Informatie over 

inc identen en maatregelen is wel beschikbaar, maar verspreid door de 

hele organisat ie. Gemeenten zijn daarnaast vaak afhankeli jk van externe 

leveranciers voor ICT­voorzieningen en de bevei l ig ing daarvan. O o k werken 

gemeenten veel samen in Gemeenschappel i jke Regel ingen, dit maakt het 

naleven van een uni forme werkwijze rondom in format ievei l igheid en 

privacy erg complex. 

Onvo ldoende zicht op de risico's zorgt er daarnaast voor dat de risico's 

die wel in beeld zijn bovenmat ig veel aandacht kri jgen. 
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3. Aanvallers blíjven succesvol door ontbreken 
basismaatregelen 

Aanvallers hebben vaak niet meer nod ig dan een niet 

b i jgewerkt stukje software of een klik op een phishingmail 

om toegang te kri jgen to t systemen. Gemeenten kunnen 

veel voo rkomende incidenten voorkomen met behulp van 

enkele essentiële basismaatregelen. Zij hebben hier nog 

stappen in te zet ten, met name op het geb ied van basisbeveil igings­

processen, basis ICT-processen en bewustword ing . 

Uit de interviews en inc identrappor tages bli jkt dat gemeenten nog 

niet weerbaar genoeg zijn. Basisprocessen zoals omgaan met inc identen, 

het bi jwerken van hard- en software, het b i jhouden van overzicht in 

de ICT-huishouding en het b i jhouden van wi jz ig ingen hierin (incident-

management , pa tchmanagement , conf igura t iemanagement en change-

management) zijn nog niet g o e d genoeg op orde. Het ontbreekt vaak aan 

inzicht in eerdere inc identen, en de kosten van inc identen en verstor ingen. 

O o k weet niet iedereen in de organisatie wat er voor nod ig is om appara­

tuur en software up- to-date te houden. 

Op t ima le dig i ta le vei l igheid is noodzakel i jk voor het funct ioneren van de 

steeds intensiever gedig i ta l iseerde gemeente . Basismaatregelen b ieden 

een robuuste barrière tegen dig i ta le dre ig ingen. 

4. Te veel werk voor te weinig mensen 

Overhe id en bedri j fsleven put ten uit dezel fde groep 

H informat iebevei l ig ingsprofessionals. Maar gemeenten 

kunnen de salarissen die de markt betaalt nauwelijks 

evenaren. Er ontstaan prob lemen wanneer ervaren mede¬

werkers de organisatie verlaten en er nieuwe moeten 

worden aangenomen. Er zijn te wein ig mensen, en er is te veel werk. 

Informatiebevei l ig ingsprofessionals bij gemeenten besteden relatief veel 

t i jd aan verantwoord ing in zelfassessments en audits. Dit gaat ten koste van 

de t i jd die zij kunnen steken in de in format iebevei l ig ing. 

In format iebevei l ig ing draait om r is icomanagement. Het doen van 

onderzoeken maakt hier principieel deel van uit. Inherent daaraan is 

structureel ge legenhe id nod ig voor onderzoek en advies ten aanzien van 

dig i ta le risico's. In de prakti jk verdwi jn t r is icomanagement naar de achter­

g rond omda t de waan van de dag regeert. Men werkt inc identgedreven en 

is verder druk met de opvo lg ing van audits en zelfassessments. 

5. Complexiteit neemt toe 

De digi ta le weerbaarheid van gemeen ten staat onder druk 

doo r een toenemende complex i te i t en connect iv i te i t in het 

í̂̂ » ICT-landschap, nieuwe ontwikkel ingen en doo r te wein ig 

jLŗ aandacht voor digi tale vei l igheid bij exper imenten en 
innovat ieve projecten. 

Onderwerpen als Internet of Things (IoT), smart cities, big data, kunstma­

t ige intel l igent ie (AI) en blockchain worden vaak opgepak t door domein­

special isten. Zij zien vooral de voorde len van de nieuwe ontwikkel ingen 

voor inwoners en ondernemers. Zaken als beheer, in format iebevei l ig ing en 

privacy worden gezien als beperkend voor de innovat ie. Er is te wein ig aan­

dacht voor digi tale vei l igheid bij exper imenten en innovat ieve projecten. 

Hiermee ontstaat een schaduw­ICT, die los van de andere informat ievoor­

ziening bestaat. Dit vraagt om een mult idiscipl inaire aanpak met verschil­

lende expertises. Dat beg in t bij het vaststellen van verantwoordel i jkheid en 

eigenaarschap. 
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Trends en ontwikkelingen 

De belangrijkste trends en ontwikkelingen voor de 
gemeentelijke informatieveiligheid zijn: 

1. Aandacht voor privacy; 
2. Baseline Informatiebeveiliging Overheid; 
3. Internet of things (loT)en smart society; 
4. Kunstmatige intelligentie (Al); 
5. Common Ground. 

1. Aandacht voor privacy door AVG 
De invoering van de Algemene Verordening Gegevensbescherming 
(AVG) heeft voor een boost gezorgd in de aandacht voor de 
bescherming van persoonsgegevens. Een positieve ontwikkeling, 
want privacy is hierdoor een blijvend aandachtspunt voor gemeen­
ten. Dit helpt de informatieveiligheid te vergroten. 

2. Van BIG naar BIO 
De Baseline Informatiebeveiliging Overheid (BIO) wordt het nieuwe 
normenkader voor alle overheden. Deze vervangt de Baseline 
Informatiebeveiliging Gemeenten (BIG). De huidige baselines van 
gemeenten, provincies, waterschappen en het rijk zijn allemaal nog 
gebaseerd op de NEN/ISO normen uit 2005 en lopen achter op de 
nieuwe normen uit 2013. Een gezamenlijk kader voorkomt dat alle 
overheidslagen voor zichzelf een nieuwe baseline moeten opstel¬
len. De BIO wordt gezamenlijk beheerd, onder regie van het 
ministerie van Binnenlandse Zaken. 

3. Internet of things en smart society 
Smart society-projecten dragen bij aan het vergroten van de 
leefbaarheid en veiligheid binnen de gemeente. Voorheen 'domme 
objecten, worden slim (IoT) en maken het besturen van de stad 
makkelijker. Bijvoorbeeld prullenbakken die zelf aangeven dat ze 
vol zitten, of parkeerplaatsen die zelf aangeven dat ze vrij zijn 
Maar dit zet ook de informatieveiligheid verder onder druk. De 
IoT-apparatuur en -software die gemeenten hiervoor inzetten, zorgt 
voor meer risico's en kwetsbaarheden. Zeker als ook de scheiding 
tussen gemeentelijke ICT en IoT niet goed wordt geregeld, een 
verouderd cameraysteem in het gemeentelijke netwerk kan dan de 
entree zijn tot gegevens en systemen van de gemeente. 

4. Kunstmatige intelligentie 
Kunstmatige intelligentie of artificial intelligence (AI) biedt kansen 
voor gemeenten. AI kan gemeenten helpen om beter inzicht te 
krijgen in hun processen en gegevens, en daarmee zorgen voor 
een betere dienstverlening voor inwoners en ondernemers. Het is 
ook een beveiligingstool van de toekomst. Met AI kunnen betere 
veiligheidsanalyses worden gedaan van allerlei systeem- en net¬
werkinformatie. Hiermee hebben gemeenten sneller inzicht in 
mogelijke incidenten of inbraakpogingen. De technologie is echter 
nog erg onvolwassen en vormt daarmee een risico voor de bedrijfs¬
voering. Hackers kunnen dit in de toekomst gebruiken om in te 
breken op gemeentelijke systemen. 

5. Common Ground 
Met Common Ground wordt een grote stap gezet in de richting 
van een open, transparante overheid waarbinnen gegevens sneller 
en veiliger kunnen worden uitgewisseld, zowel intern als extern. 
Common Ground is een beweging waarin gemeenten werken aan 
een stapsgewijze modernisering van de ICT-infrastructuur. Naast 
aandacht voor privacy is er vanaf het begin ook veel aandacht voor 
informatieveiligheid. 
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Prioriteiten 2019/2020 
Om de belangrijkste risico's te beheersen is een combinatie van 
technische en organisatorische maatregelen noodzakelijk. De IBD 
adviseert gemeenten voor 2019/2020 de volgende prioriteiten te 
stellen: 

1. Zet informatiebeveiliging op de agenda 
van het college en zorg dat lijnmanagers 
verantwoordelijkheid kunnen nemen 

Betrouwbare informat ievoorz iening is een randvoorwaarde 

- f voor de gemeen te . O m dit te bereiken moet de t o p van de 

organisatie doord rongen zijn van het belang van informat ie­

bevei l ig ing en een voorbee ld funct ie innemen. Al leen dan 

ontstaat er een cultuur waarbij vo ldoende aandacht is voor 

in format iebevei l ig ing. 

Vaak denkt men dat de Chief Information Security Officer (CISO) 

verantwoordel i jk is voor alle bevei l ig ingsvraagstukken binnen de gemeen­

te. Terwijl d i t de taak is van proces-eigenaren of l i jnmanagers. Li jnmanagers 

moeten weten wat het belang is van de processen waar zij verantwoordel i jk 

voor zijn en daarnaast de risico's en b i jbehorende bevei l ig ingsmaatregelen 

kennen die ve rbonden zijn aan hun informat iesystemen. Hiervoor kunnen 

de l i jnmanagers de basel inetoets uit de BIG uitvoeren en meer betrokken 

zijn bij strategisch r is icomanagement. 

In format iebevei l ig ing is niet alleen een ICT-probleem. De budge t ten 

voor in format iebevei l ig ing moeten inzichteli jk worden gemaakt per proces 

en systeem. Als de basis beheerprocessen en maatregelen op orde zijn, 

kan er een kosten-batenanalyse gemaakt worden van informatiebevei l i¬

g ing . Blijf aandacht houden voor in format ievei l igheid en privacy en zorg 

voor een cultuur waarin l i jnmanagers worden aangesproken op het leveren 

van betrouwbare dienstver lening aan de burger. 

Acties 
Benut de kansen van de AVG. Het onderwerp heeft nu vo lop de 

aandacht; 

Laat u per iod iek bi jpraten doo r uw CISO. Ga het gesprek aan en stuur 

actief op in format iebevei l ig ing; 

Betrek en informeer stakeholders doo r transparant via de Planning S 

Control-cyclus te rapporteren over in format ievei l igheid; 

Richt een proces van r is icomanagement in, beleg de verantwoordeli jk¬

heden en zorg dat l i jnmanagers r isicogestuurd hun werk kunnen doen ; 

Elke l i jnmanager moet zijn of haar risico's in bee ld hebben en hiervoor 

een passend bevei l ig ingsplan opstel len en actueel houden . 

2. Breng de basis op orde 

Gemeenten hebben een belangri jke rol in het leveren van 

bet rouwbare dienstver lening. Betrouwbare informat ie is de 

belangri jkste grondstof voor het werk van Neder landse 

^ ^ ^ ^ ^ ^ ^ ^ gemeen ten , hiervoor is in format ievei l igheid een randvoor¬

waarde. Basale bevei l ig ingsprocessen en maatregelen zijn 

belangr i jk om de dig i ta le weerbaarheid van de gemeente te verhogen. De 

IBD helpt gemeenten bij het verhogen van de dig i ta le weerbaarheid. 

Acties 
Zorg ervoor dat de basisprocessen en maatregelen rondom bevei l ig ing 

en beheer op orde zijn en beleg de processen bij de juiste verantwoor¬

del i jke; 

Laat de CISO regelmat ig rapporteren over effect ivi tei t van deze proces¬

sen aan het hogere management en het col lege (de bestuurl i jke 

portefeui l lehouder) ; 

Laat u (op tijd) adviseren doo r de CISO; 

Reserveer structueel budge t voor in format ievei l igheid; 

Deel uw bevei l ig ingsincidenten en uw inc identrappor tages met de IBD 

zodat de andere gemeenten hier ook van kunnen leren. 
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3. Versterk de menselijke schakel 

De meeste inc identen worden nog steeds veroorzaakt 

door menseli jk handelen. Dat beeld is ongewi jz igd ten 

opzichte van het vor ige Dre ig ingsbeeld . De medewerkers 

zijn zich onvo ldoende bewust van de gevo lgen van kleine 

menseli jke fouten. 

Het is ver leidel i jk om met techno log ie te proberen om 

alle gebruikergerelateerde bevei l ig ingsincidenten terug te d r ingen. Maar 

techno log ie alleen is niet de oplossing. In format iebevei l ig ing begin t bij de 

bewuste medewerker. 

Zorg er daarom voor dat er vo ldoende en regelmat ige aandacht is voor 

bewustword ing van de medewerkers. Bewuste medewerkers zijn uw 

belangri jkste verdedig ingsl in ie tegen in format iebevei l ig ings inc identen. 

Geef medewerkers de mogel i j kheden om vei l ig te werken en zich bewust 

te worden van de risico's. Bestuurders moeten de medewerkers ervan door­

dr ingen dat in format iebevei l ig ing van iedereen is. Zij hebben een voor­

beeldfunct ie. 

Acties 
» Blijf zorgen voor bewustword ing en t ra in ing, herhaal deze en meet de 

resultaten; 

» Zorg ook voor het verhogen van het kennisniveau van de technisch- en 

funct ioneel beheerders; 

» Zorg ervoor dat medewerkers vei l ig kunnen handelen door het ter 

beschikking stellen van vei l ige tools en vei l ige bestandsuitwissel ing. 

4. Versterk de positie van de CISO 

# De CISO heeft een sleutelposit ie binnen de gemeente om 

in format iebevei l ig ing te laten slagen. Een CISO moet zijn 
t i jd verdelen tussen plannen, onders teunen, controleren en 
bi jsturen. Hiermee kan hij of zij op de juiste manier de juiste 

informat ie beschikbaar stellen aan de de t o p van de 

gemeente . Een CISO moet de ruimte en de midde len kri jgen en investeren 

in kennis en kunde om de gemeen te weerbaarder te maken tegen huidige 

en toekomst ige dig i ta le dre ig ingen. 

Acties 
» Investeer in de CISO; 

» Postit ioneer de CISO strategisch en onafhankel i jk binnen de gemeente ; 

» Geef de CISO de ruimte, mandaat en middelen om zijn of haar taak 

goed te kunnen ui tvoeren. 

5. Verbeter het inzicht in de risico's van 
nieuwe technologieën 

© Er komen technologische verander ingen op de gemeente 

af. Deze zorgen voor nieuwe kwetsbaarheden en risico's. 
Maak de juiste mensen verantwoordel i jk voor deze 
ontwikkel ingen en betrek vanaf het beg instad ium de CISO 

a en de verantwoordel i jke l i jnmanagers. Zo krijgt u v roeg­
t i jd ig inzicht in kwetsbaarheden en risico's en kan hier direct 

op worden ingespeeld. Technologische ontwikkel ingen raken de gehele 
gemeente . 

Acties 
» Nieuwe techno log ieën vereisen een gedegen aanpak om t i jd ig kwets­

baarheden en risico's te onderkennen; 

» Doe in een vroeg stadium een impactanalyse (gegevensbeschermings­

ef fec tbeoorde l ing of DPIA); 

» Pas security- en privacy-by-design-principes t oe ; 

» Betrek de CISO, de FG en de verantwoordel i jke l i jnmanagers in een 

vroeg s tad ium; 

» Gebru ik audits als midde l om de status van in format iebevei l ig ing te 

onderzoeken en deel de bev ind ingen met het MT; 

» Contro leer naast opzet en bestaan ook de werk ing van informat ie­

bevei l ig ingsprocessen en stuur op resilience (veerkracht). 
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