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Inleiding:

De buitengewoon opsporingsambtenaren (hierna: BOA’s) krijgen tijdens hun werk regelmatig te
maken met incidenten. De afgelopen perioden hebben de BOA’s te maken gehad met vervelende
(agressieve) incidenten. Door de maatregelen met betrekking tot Covid-19 en de handhaving is het
risico onder andere door hoesten, spugen en dreigen toegenomen. Daarom heeft besloten om de
uitrusting van de boa’s tijdelijk (pilot) uit te breiden met een bodycam. Een bodycam is een kleine
draagbare camera die aan het uniform van de boa vastzit. In deze raadsinformatiebrief leest u meer
over de pilot met bodycams.

Kernboodschap:

Uit de pilot moet blijken of het gevoel van veiligheid bij de BOA’s wordt vergroot.




De bodycam vervangt de BOA niet, de bodycam dient ter vergroting van de veiligheid en het
veiligheidsgevoel van de BOA’s.

Argumenten:

Incidenten en Covid-19 maatregelen

In de handhaving van de lokale veiligheid, leetbaarheid en de naleving van specialistische regels,
is een belangrijke rol weggelegd voor BOA’s. De BOA’s krijgen bij het uitoefenen van hun taak
regelmatig te maken met incidenten. Het varieert van verbaal geweld tegen een handhaver tot soms
fysiek geweld. De afgelopen perioden hebben de BOA’s te maken gehad met vervelende
(agressieve) incidenten. Door de maatregelen met betrekking tot Covid-19 en de handhaving
daarvan is het risico en onder andere door hoesten, spugen en dreigen toegenomen.

Huidige maatregelen om de veiligheid van BOA's te waarborgen

Er wordt met regelmaat gedurende het hele jaar door aandacht besteed aan de veiligheid van de
BOA’s en er worden maatregelen getroffen. Ook wordt jaarlijks door de BOA’s de cursus RTGB
(Regeling Toetsing Geweldbeheersing Boa’s) gevolgd. De BOA’s voeren veelal minimaal in
tweetallen hun taak uit en maken in het werkveld gebruik van een eigen gespreksgroep op de
politieportofoon welke bij noodgevallen rechtstreeks kan worden doorgeschakeld naar de
meldkamer van de politie.

Helaas zijn bovenstaande maatregelen onvoldoende gebleken om een verandering te
bewerkstelligen in het gedrag van burgers, gezien de stijging van het aantal incidenten richting de
BOA’s. De BOA'’s zijn op dit moment uitgerust met een steekwerend vest, handboeien en de
bevoegdheid om geweld toe te passen bij een aanhouding. Gezien de huidige incidenten en het
ontbrekende veiligheidsgevoel bij de BOA’s is de huidige uitrusting niet afdoende gebleken.

Pilot Bodycams BOA’s

Er wordt gestart met een pilot tot 1 januari 2021 waarbij de 4 BOA’s van het team VTH met
bodycams worden uitgerust. Uit de pilot moet blijken of het gevoel van veiligheid bij de BOA’s
wordt vergroot. De bodycams dienen gezien te worden als een instrument dat wordt ingezet ter
verbetering van de arbeidsomstandigheden en bescherming van de eigen veiligheid van de BOA’s.
In diverse gemeenten is een soortgelijke pilot gestart en de bodycam heeft positief bijgedragen aan
een daling van incidenten als mede het vergroten van het veiligheidsgevoel van de BOA.

Algemene Verordening Gegevensbescherming (AVG) en Data Protection Impact Assessment

(DPIA)

De gegevens die met de bodycams verwerkt zullen worden betreffen persoonsgegevens, waaronder
bijzondere persoonsgegevens betreffende ras en etniciteit en mogelijk gegevens van strafrechtelijke aard.
Op deze verwerking moet op grond van de AVG een DPIA worden uitgevoerd. Deze is onder leiding van
de functionaris gegevensbescherming (FG) uitgevoerd. De aanbevelingen van de DPIA zijn opgevolgd. Dit
heeft geleid tot een handelingsprotocol. Daarin is vastgelegd dat de gegevens uitsluitend mogen worden
verwerkt voor het doel om de veiligheid van de BOA's te borgen en de beelden in te zetten bij
strafvervolging indien zich jegens de BOA strafbare gedragingen hebben voorgedaan. Of elke opname met
strafbare gedragingen ook altijd tot strafvervolging gaat leiden is nog niet helemaal duidelijk. Dit zal tijdens
de pilot moeten blijken.



Financién:

De kosten voor het aanschaffen van 4 bodycams bedragen € 4.180,00 en worden gefinancierd uit
het vastgestelde budget van vergunningen, toezicht en handhaving (VTH). Dit past binnen het
budget.

De jaarlijks terugkerende kosten bedragen €792,00 euro voor het gebruik van de Cloud omgeving.
Daarnaast wordt er eenmalig een bedrag van € 500,00 euro in rekening gebracht voor een training.

De totale kosten bedragen gedurende de pilot € 5.472,00 euro.

Vervolg:

- 4 BOA’s van team VTH gedurende de periode 1 juli 2020 tot 01 januari 2021 worden voorzien van
bodycams.
- Een maand voor afloop van de pilot de raad te informeren over de resultaten van de pilot.

Bijlagen:

- Bijlage 1: Nulmeting boa’s april 2020 (corsa nr. 20.010102)
- Bijlage 2: Veiligheidsinformatie ZEPCAM (corsa nr. 20.010103)
- Bijlage 3: DPIA (corsa nr. 20i.02995)

De secretaris (wnd.), De burgemeester (wnd.),
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Bijlage 2: 0 meting BOA’s

Doel

Het eindoordeel voor een succes is dat de boa’s de bodycams willen blijven gebruiken. De evaluatie
bevat minimaal een oordeel over :

1). de versterking van veiligheidsgevoelens (a.d.h.v. metingen van boa’s)

2). het de-escalerende effect (d.m.v. een groepsgesprek met boa’s)

3). de bediening van de bodycams (d.m.v. groepsgesprek met boa’s)

4). het draagcomfort en functioneren (d.m.v. groepsgesprek met boa’s)

De pilot is een succes wanneer de boa’s de bodycams als toegevoegde waarde ervaren.

Meting onder boa’s

In april 2020 heeft een 0 meting plaatsgevonden onder de 3 BOA’s. Een jaar na de start van de pilot
vindt opnieuw een meting plaats om te bekijken wat de resultaten van de pilot zijn. Op basis van deze
resultaten wordt een besluit genomen of de bodycams blijven behoren tot de standaard uitrusting van
de BOA’s of niet.

Nooit Soms Vaak Altijd
Mijn werk brengt mij onveilige situaties 3
Ik voel mij onveilig in mijn werk 3
Ik heb te maken met verbaal geweld in mijn werk 3
Ik heb te maken met fysiek geweld in mijn werk 3

De-escalerend effect, bediening bodycam en draagcomfort en functioneren van de bodycam
Een jaar na de start van de pilot wordt een bijeenkomst gepland met de gebruikers. In deze
bijeenkomst worden deze thema’s geévalueerd. Een verslag van de uitkomsten van deze bijeenkomst
vormt onderdeel van de evaluatie.
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Introduction

This document provides details about how the security technology and features are implemented
in the Zepcam devices and Cloud platform.

This document is organized into the following topic areas:

e Device security: The system security in both software and hardware focusing on the
Docking Station, T2+ bodycam and Mobile Video Box (MVB).

e Network security: Industry-standard networking protocols that provide secure
authentication and encryption of data in transmission.

e Encryption and data protection: Protection of userdata if the T2+, Docking Station
or MVB has been stolen, or if an unauthorized person attempts to use or modify it.
Cloud security
Firmware and patches: Device and Cloud software upgrades
Data Center security

Information Security.
Management

ISO/IEC . .
é 27001 More information and FAQ on: www.zepcam.com/support 3



http://www.zepcam.com/support

Device security Il

T2+ Bodycam

The video storage of the T2+ Bodycam is done on a non-removable hardware component.
Unauthorized access via USB is not possible, each device is locked with a unique PIN-code based
on a hashed value of the serial number and mac address. Footage stored on the T2+ bodycam
cannot be played back using regular media player software as footage is AES-CBC 256 bit
encrypted.

T2 Docking Station

The Docking Station main purpose is, besides charging, to temporary store (buffer) the Bodycam
footage and securely transfer the footage to the Cloud. At installation, each Docking Station will
encrypt its onboard SSD storage using an AES-CBC 256 bit using an 2048 Byte unique ID.

All data is transmitted using TLSv1.2 to the Cloud. The Cloud performs Peer verification and will
drop connections that present an unknown certificate.

When either the device or Cloud signals a wrong certificate, the pairing will be deleted. This
means that middleboxes in Enterprise environments are not supported.

A SHA256 checksum is calculated over every file that is transferred from the Bodycam to the
Dockinstation and transferred to the Cloud.

The web interface of the Docking Station is password protected.

Mobile Video Box

By default the disk (AES 182 bit) encryption is enabled on the storage of the Mobile Video Box
(SD card needs to be formatted first time use).

The web interface of the Mobile Video Box is password protected.

All data is transmitted using TLSv1.2 to the Cloud. The Cloud performs Peer verification and will
drop connections that present an unknown certificate.

When either the MVB or Cloud signals a wrong certificate, the pairing will be deleted.

The Mobile Video Box can act as an access point and the SSID can be hidden.

WPA and WPAZ2 are supported to encrypt the password of the access point.

The Zepcam MVB is equipped with Zepcam Secure Link Technology. This
technology manages the wireless video & data transmission and is especially
useful for situations with highly dynamic wireless networks like 2G, 3G, 4G and
WiFi. Zepcam Secure Link technology manages the best possible video and data
transmission, highly secure wireless links and adaptive bandwidth management.

More information and FAQ on: www.zepcam.com/support 4



http://www.zepcam.com/support

Network security 1l

The initial connection setup, pairing, requires both an Cloud side and client side action. An
Nonce (Number used Once) is generated and together with the Cloud IP and checksum
Out-Of-Band (OOB) transmitted via Zepcam Manager. This Nonce needs to be entered in the
Docking Station or Mobile Video Box and the Docking Station or Mobile Video Box has a 15
minute window to connect to the Cloud, switch over to TLSv1.2 and exchange the Nonce for
automatic verification, on success the Docking Station or MVB will receive its public key. A valid
public key is needed to transfer footage to the Cloud.

Only authorized (master and admin) users can request or delete a pairing.

The Docking Station can be configured for restricted access to the webinterface by defining
AClLs.

Only http and https ports are open on the Docking Station and Mobile Video Box.

The Cloud is standard configured to use a self signed certificate for https communication. A
system administrator can re-configure the nginx web server to use other certificates.

Encryption and data protection Il

All data is transmitted using TLSv1.2, AES 256 using a 2048 bit key. Each Docking Station and
MVB has its own public key which is real time generated during pairing phase. The Cloud creates
an self signed certificate and private key during installation. This private key is used to create
public keys for the Docking Station and MVB. Public keys and pairings are removed when a
device is removed from the database or and authorized user removes the pairing from the
device. The Zepcam protocol is a binary and proprietary protocol and any violations will result in
a dropped connection from the Cloud.

The T2+ Bodycam footage cannot be played back using standard software. In case a bodycam is
lost, the finder will not be able to gain access to the footage.

The internal SSD storage of the Docking Station is encrypted using AES-CBC 256 bit and a
device unique key.

On the T2+ the | and P frames of the recorded footage are encrypted using AES-CBC 256 bit;
The recordings are copied encrypted to the buffer of the T2 Docking Station, offloaded
encrypted from the T2 Docking Station to the Zepcam Cloud and saved encrypted on the
storage of the Zepcam Cloud.

When a recording is played back in Zepcam Manager the recording is real time decrypted and
streamed.

When a recording is downloaded via Zepcam Manager, the recording is decrypted and playable
in any video player supporting MP4.

More information and FAQ on: www.zepcam.com/support 5
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Cloud security

Operating System

The Cloud uses a linux operating system, based on Debian equipped with the latest
security patches (latest security patches available at the moment of the
release/patch date). Logins via SSH are monitored and after 5 wrong tries a ban on
IP address will occur. A firewall is active and only relevant processes are accessible
via a network.

Zepcam Manager

Two-factor authentication can be enabled.

User Passwords are stored using Password based key derivation function 2.
(PBKDF2), only authorized users with an appropriate level can add new users.
Audit records cannot be edited or changed, even by account administrators.

Video footages are never altered; even when derivative works (trimmed videos) are
created.

e The Cloud does not accept unauthorized Docking Stations or MVB’s. Only a user
with administrator or higher rights can generate a pairing code to connect a
docking station or MVB. This pairing code will expire after 15 minutes.

e When a device is removed from Zepcam Manager, the device will remove its public
key and Cloud-ip address.

ONVIF

ONVIF is only accessible via separate configurable accounts via Zepcam Manager, TCP ports 80,
443, 554 and 7101-7120 are accessible for VMS systems.

Zepcam API

The Zepcam API (ZAPI) is only accessible via an active Zepcam Manager user login;

The ZAPI is session based. At first the client should create a session by logging in. A session ID is
returned and this session ID should be used for all API calls. Logging the client off automatically
invalidates the session ID. A session is valid for 1 hour, but is prolonged as long as there are valid
requests.

More information and FAQ on: www.zepcam.com/support 6
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Firmware and cloud patches mm

Device firmware and Cloud patches are encrypted and signed. Zepcam regularly releases
software updates to address emerging security concerns and also provide new features. An
Cloud and firmware update may include any of the following components:

e Operating System

e System components

e Userspace components like database and webserver

e Zepcam backend, middleware and frontend components

ISO/IEC

é 27001 More information and FAQ on: www.zepcam.com/support 7
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Data Center B

The Zepcam Cloud is hosted in a Private Suite at the SmartDC Data Center in Rotterdam, the
Netherlands:
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Management
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Security

“Smartdc data centers have a strong focus on both digital and physical security to ensure the
safest and most reliable environment for your business critical equipment.” More security info:

https://www.smartdc.net/security/
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Facility security measures

24/7 on site security guards
Fenced perimeter
Speed gates on terrain entry

License plate registration on terrain
entry

Datacenter built off ground level to
prevent a ram-raid

ISO/IEC
27001

Information Security.
Management

élé

Automated Security
Systems

Electronic security system for 24/7
control of the facility

Access control through access
lists

Intrusion detection and alarm
system

Biometric security measures

Fingerprint scanners for access to
different zones

Alarm systems on external and
internal doors

Motion zones

Camera security

° Indoor & outdoor digital camera
system

° Data center guard camera: detects
motion and tracks/zooms on
object

° Data center guard camera: clear
view even in dark/low-light
conditions

More information and FAQ on: www.zepcam.com/support 9
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Every suite is equipped with:

@)

N

Redundant
cooling

N+1 setup

24° C constant
temperature

Airsock system for
draft prevention

Surrounding cold
corridor

1SO/IEC
27001

Information Security.
Management

Excellent fire
safety

° VESDA system for
immediate
smoldering
detection

Argonite gas fire
suppression

° 60 minute fire

resistant walls

2N+1 power
supply

° Fully redundant A
and B feeds

Direct connection to
the 23Kv harbor
power grid

More information and FAQ on: www.zepcam.com/support

Suite

D

»

Own security >

Biometric access
control

Camera security
Access registration

Motion sensors

10
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ISO and NEN certified

Zepcam
Zepcam is ISO/IEC 27001:2013 certified; INFORMATION SECURITY MANAGEMENT SYSTEM

Data center

“Ever since Smartdc was established, the security of the stored and processed information within
the data center has had a leading role within its overall operational management. Smartdc puts
effort in safeguarding the Confidentiality, Integrity and Availability of their client’s assets. These
three aspects are called the CIA triad which form the basis for information security. Where
impact on the availability would be directly noticeable, impact on the confidentiality and integrity
can have even bigger consequences.

To support the CIA triad Smartdc has implemented an ISMS based on the ISO 27001 and the
NEN 7510. This ISMS consist of a framework of policies and procedures regarding the
information security processes of Smartdc. Most important of the ISMS is that they have included
all internal as well as external processes. All measures taken so far in order to assure a safe and
trustworthy storage and processing of data, led to the ISO 27001 and NEN 7510 certification of
both Smartdc data centers.”

More information and FAQ on: www.zepcam.com/support 11
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Document Revisions

Revision Date Changes Made by  Review By

v1.1 15-5-2018 | Import in new layout EO JS

v1.2 13-8-2018 | Added security fix time window. EO JS

v1.3 27-9-2018 | OS security updates EO JS

vl.4 19-11-2018 | Added SSL peer verification and EO JS
protocol exception handling.

v1.5 16-05-2019 | Added Data Center information DW JE

vl.6 20-08-2019 | Replaced T2 by T2+, added Zepcam DW
APl and Mobile Video Box

v1.7 10-12-2019 | Added ISO 27001 DW

ISO/IEC
27001

Information Security.
Management

More information and FAQ on: www.zepcam.com/support
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Rapport Privacy impact assessment
verwerking persoonsgegevens bij
gebruik bodycams door BOA’s

Rapport over de verwerking van persoonsgegevens door de bijzonder
opsporingsambtenaren van de gemeenten Woerden en Oudewater

Datum: 17 juni 2020
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RAPPORT DPIA BODYCAMS

Hoofdstuk 1 Samenvatting

De gemeenten Woerden en Oudewater willen bijzondere opsporingsambtenaren
(BOA) uitrusten met Bodycams. De Bodycam heeft als functie een voor de BOA
veiliger werksituatie te borgen.

Zodra de Bodycam beeld en geluid van mensen registreert is sprake van het ver-
werken van persoonsgegevens, zowel in de fase van verzameling als tijdens de
verdere verwerking van de opnames. Aangezien dit gebeurt met behulp van nieuwe
technologie, hebben de beide gemeenten besloten een data protection impact
assessment (DPIA) te laten uitvoeren.

Het onderhavige rapport betreft de verslaglegging naar aanleiding van de DPIA

Uit de DPIA blijkt dat de gemeenten

¢ Moeten zorgen voor een protocol voor het gebruik van de bodycams;

e Een reglement nodig is voor het verder verwerken van de gegevens na het
maken van de opnames;

¢ Duidelijke instructies nodig zijn om gebruik voor andere doeleinden te
voorkomen;

o (Personele) beveiligingsmaatregelen moet treffen terzake het gebruik en de
bewaring van de beelden.

Leeswijzer

Hoofdstuk 2 bevat de conclusies en aanbevelingen. Hoofdstuk 3 brengt focus aan
op de inhoud van de PIA en geeft de hoofdlijnen weer van het toetsingskader. De
bevindingen naar aanleiding van de PIA zijn beschreven in hoofdstuk 4.

2/8



RAPPORT DPIA BODYCAMS

'oofdstuk 2 Conclusies en aanbevelingen

Conclusies Aanbevelingen
1. Op het moment van de uitvoering van de DPIA was nog geen | Stel een protocol op en laat dit vaststellen door het college van
protocol voor het gebruik van de bodycam beschikbaar. burgemeester en wethouders van de beide gemeenten. Breng het

protocol onder de aandacht van de BOA'’s en zorg voor instructie.

2. De verschillende scenario’s met betrekking tot ‘wat te doen Werk de scenario’s uit en leg in een privacyreglement bodycams
met de opnames’ waren op het moment van de uitvoering van | vast hoe de verwerking van persoonsgegevens in elk van de
de DPIA nog niet volledig uitgekristalliseerd en daarmee is scenario’s plaatsvindt.
ook nog niet duidelijk hoelang de beelden bewaard gaan
worden.

3. Er bestaat een niet irreéel beeld, dat de camera ook wordt Leg in het protocol duidelijk uit wat het exacte doel is van de
aangezet buiten het oorspronkelijk doel om. bodycam en instrueer de BOA op dat punt.

4. De verwerking van de persoonsgegevens met de bodycams Zorg voor opname in het verwerkingenregister.
is nog niet opgenomen in het verwerkingsregister van de
gemeenten.

5. Erontbreken nog personele beveiligingsmaatregelen terzake | Bepaal welke maatregelen nodig zijn, stel deze vast en borg de
het gebruik van de camera’s en beelden. uitvoering.

3/8



RAPPORT DPIA BODYCAMS

Hoofdstuk 3 Waar gaat het over?

3.1

3.2

3.3

34

Aanleiding

De gemeenten Oudewater en Woerden hebben besloten om de impact van de
verwerking van persoonsgegevens op de privacy van de burgers te laten beoordelen
wanneer zij overgaan tot het uitrusten van BOA’s met bodycams. Beoordeling vindt
plaats door middel van een zogenaamd data protection impact assessment (DPIA).

Het DPIA richt zich op de gegevensverwerking met behulp van een nieuw informatiesysteem

Het informatiesysteem: de bodycam

Met behulp van de aan te schaffen bodycams gaan BOA'’s van de beide gemeenten
in naar hun oordeel onveilige situaties opnames maken van die situaties. De
resultaten zijn beeld- en geluidsopnames van personen die zich bij een voor de BOA
onveilige situatie binnen het bereik van de bodycam bevinden.

Wettelijk kader gegevensverwerking

Op de verwerking van persoonsgegevens is sinds 25 mei 2018 de Algemene
verordening gegevensbescherming van toepassing. De gegevens die met de
bodycams verwerkt zullen worden, betreffen persoonsgegevens, waaronder
bijzondere persoonsgegevens betreffende ras en etniciteit en mogelijk gegevens
van strafrechtelijke aard.

Het gebruik van de Bodycams dient te worden getoetst aan de kaders van de Avg.
Waarom een DPIA en is dat genoeg?

Waarom een DPIA?

De verwerkingsverantwoordelijke moet een DPIA inzetten op verwerkingen van
persoonsgegevens die naar hun aard, reikwijdte, context en doeleinden
waarschijnlijk grote risico's voor de rechten en vrijheden van natuurlijke personen
met zich brengen.

Dit kunnen verwerkingen zijn waarbij met name wordt gebruik gemaakt van nieuwe
technologieén, of die welke van een nieuw type zijn en waarbij er vooraf geen PDIA
is verricht door de verwerkingsverantwoordelijke, of wanneer zij noodzakelijk worden
gelet op de tijd die sinds de aanvankelijke verwerking is verstreken.

Voorafgaande raadpleging

Wanneer een DPIA uitwijst dat de verwerking gepaard gaat met een hoog risico dat
de verwerkingsverantwoordelijke niet kan beperken door maatregelen die met het
0o0g op de beschikbare technologie en de uitvoeringskosten redelijk zijn, dient voor
de verwerking een raadpleging van de toezichthoudende autoriteit plaats te vinden.
Het wettelijk kader voor de DPIA en een eventuele voorafgaande raadpleging van
de autoriteit persoonsgegevens is te vinden in de artikelen 35 en 36 van de Avg en
in de overwegingen 84 en 90 tot en met 93 respectievelijk overwegingen 94 tot en
met 96.

4/8
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RAPPORT DPIA BODYCAMS

Het normenkader

De belangrijkste privacy-juridische toetsingscriteria voor de verwerking van

persoonsgegevens zijn voor de Avg:

1. Rechtmatige grondslag: het verwerken van persoonsgegevens is slechts
mogelijk als dat gebeurt op basis van een van de rechtmatige grondslagen,
waaronder de ondubbelzinnige toestemming van de betrokkene, de
nakoming van een wettelijke verplichting en de goede uitvoering van
publiekrechtelijke taken (artikel 6 lid 1, onder a, resp. onder c en e Avg);

2. Doelbinding: persoonsgegevens mogen alleen worden verwerkt voor een
voorafgaand bekendgemaakt doel en alleen die gegevens mogen worden
verwerkt die noodzakelijk zijn om het doel te bereiken (artikel 5, lid 1, sub b
Avg);

3. Verenigbaarheid van doelen: gegevens die voor een bepaald doel zijn
verzameld, mogen niet voor een ander doel worden gebruikt, tenzij het
andere doel verenigbaar is met het oorspronkelijke doel (artikel 5, lid 1, sub b
Avg);

4, Proportionaliteit: staat de inbreuk op privacy in verhouding tot het doel?
Persoonsgegevens moeten toereikend zijn, ter zake dienend en beperkt tot
wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt
(,minimale gegevensverwerking”); (artikel 5 lid 1, sub c Avg);

5. Subsidiariteit: is het doel ook te bereiken met minder op de privacy
ingrijpende middelen (artikel 5, lid, sub ¢ Avg);
6. Bewaartermijnen: gegevens mogen niet langer worden bewaard in een vorm

die het mogelijk maakt de betrokkene te identificeren, dan noodzakelijk is
voor de verwezenlijking van het doel waarvoor ze zijn verzameld. (artikel 5 lid
1 sub e Avg).

Rechten van de betrokkene op inzage, correctie en verzet (35 e.v. Wbp/15 e.v. Avg).

Werkzaamheden DPIA
Het assessment heeft bestaan uit een analyse van de werking van de bodycams en
een bespreking van de voorgestane werkpraktijk.

De informatie die dit heeft opgeleverd is afgezet tegen de achtergrond van het
privacykader van de voorgaande paragraaf.

Deelnemers DPIA

Aan het assessment hebben deelgenomen:

¢ Michael Brouwer, Codrdinator Toezicht & Handhaving

o Myrthe Vergragt, Juridisch adviseur

e Sandra de Wolff, CISO, Gemeenten Woerden & Oudewater
e Adri van der Peet, begeleider assessment / beoordelaar.
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RAPPORT DPIA BODYCAMS

Hoofdstuk 4 Bevindingen

4.1

4.2

Algemeen

Inhoud verwerking
De verwerking van persoonsgegevens die in de het gevolg is bij de inzet van
Bodycams is weergegeven in de bijlage. Daarin is aangeduid:
e Verwerkingsverantwoordelijke
o Verwerker
e Doel gegevensverwerking
o Categorieén van betrokkenen
o Categorieén van gegevens
¢ Herkomst van gegevens
e Ontvangers van persoonsgegevens
¢ Rechtmatige grondslag voor de verwerking
e Bewaartermijnen

Beveiliging

De beeld- en geluidsopnames worden geregistreerd in de cloud bij ZEPCAM, de
leverancier van de bodycams. ZEPCAM garandeert de functionele en technische
beveiligingsaspecten die verbonden zijn aan de verwerking van de beeld- en
geluidsopnames. De personele beveiligingsaspecten dienen te worden geregeld in
eigen beheer.

Procesbeschrijving

Er is geen werkprocesbeschrijving beschikbaar. Wel zijn er beeldplaten van andere
gemeenten, die het werkproces uitbeelden. De verwerking van persoonsgegevens is
nog niet in het verwerkingenregister aangetekend.

Rechtmatige grondslag

Grondslagen algemeen

Op grond van artikel 6 van de Avg is voor het verwerken van persoonsgegevens een
zogenaamde rechtmatige grondslag noodzakelijk. De Avg kent 6 grondslagen, te
weten:

a. de betrokkene heeft voor de verwerking zijn ondubbelzinnige toestemming
verleend.

b. de voorbereiding en uitvoering van een overeenkomst, waarin de betrokkene
partij is.

c. eris een wettelijke verplichting die moet worden nagekomen, zoals bijvoorbeeld
de plicht om een belastinginspecteur alle gegevens te leveren die noodzakelijk
zijn voor de belastingheffing.

d. het vitaal belang van de betrokkene. Deze grondslag dient eng geinterpreteerd
te worden. Er moet een dringende medische noodzaak zijn om gegevens van
betrokkene te verwerken, bijvoorbeeld wanneer terstond medische hulp nodig is
bij een ongeval en betrokkene buiten bewustzijn is geraakt;
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4.4

RAPPORT DPIA BODYCAMS

e. de goede vervulling van een publiekrechtelijke taak. Een taak is publiekrechtelijk
als deze kan worden gebaseerd op een voor het bestuur bij of krachtens de wet
geschapen grondslag, zoals bijvoorbeeld de Gemeentewet.

f. de behartiging van het gerechtvaardigd belang van de verantwoordelijke, tenzij
met name het privacybelang van betrokkene dient te prevaleren. De zwaarte van
het privacybelang wordt mede bepaald door de aard van de persoonsgegevens
die worden verwerkt.

Grondslagen gemeente

Voor de gemeente vormt doorgaans ‘de goede uitvoering van een publiekrechtelijke
taak’ de grondslag voor het verwerken van persoonsgegevens (Artikel 6, lid 1, sub e
AVG).

De bodycams hebben echter niet als doel opnames te maken van uitvoering in het
kader van de uitvoering van een overheidstaak. Bodycams dienen gezien te worden
als een instrument dat wordt ingezet ter verbetering van de arbeidsomstandigheden
en bescherming van de eigen veiligheid van de BOA.

Aldus kan de verwerking het gevolg zijn van de verplichting die de Arbo-wet aan de
werkgever oplegt om een veilige werkomgeving te verzorgen. De verwerking van
persoonsgegevens kan in dat geval worden gebaseerd op artikel 5, lid 1, sub c AVG.
De verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting. Dat wil
niet zeggen dat daarmee de verwerking automatisch is toegestaan.

Een alternatieve en meer voor de hand liggende grondslag betreft artikel 6, lid 1, sub
f AVG. Dit betreft het gerechtvaardigd belang van de verantwoordelijke.

Alhoewel beide grondslagen kunnen worden aangeroepen als grondslag voor de
verwerking, bieden ze echter geen vrijbrief om opnames te maken. Véor elke
opname is een afweging van de BOA vereist.

Risico’s van gebruik buiten vastgestelde doel

Het hoofddoel van de inzet van bodycams is de voorkoming van een onveilige
situatie bij de uitvoering van het werk door de BOA'’s. Dat betekent dat als fysiek of
verbaal gedrag van personen het veiligheidsgevoel van de BOA negatief beinvloedt,
de BOA de bodycam opnames laat maken. Het gevaar ligt echter op de loer, dat de
camera ook aangaat als er geen dreiging aanwezig is, zoals bijvoorbeeld bij het
waarnemen van een vechtpartij.

Proportionaliteit

Op grond van het proportionaliteitsbeginsel mag de BOA niet meer gegevens ver-
werken dan noodzakelijk is om de bedreiging van diens eigen veiligheid zo goed te
voorkomen of te beperken. Dat houdt in dat de BOA in elke situatie moet beoordelen
of het eigen veiligheidsgevoel zodanig onder druk is komen te staan, dat dit gevoel
het maken van opnames en daarmee het verwerken van persoonsgegevens recht-
vaardigt. Dit is de situationele afweging of het belang van de eigen veiligheid van de
BOA prevaleert boven het belang van de privacy van degenen wiens gegevens in de
opnames worden verwerkt.
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Een handelingsprotocol en -instructie moeten nog worden opgesteld. Een training
gebruik Bodycams is voorzien.

Verwerking persoonsgegevens na registratie door opname

Gebruik opnames

Het maken van opnames heeft primair als functie eventuele ‘bedreigers’ te doen
afzien van gewelddadige acties jegens de BOA. De vraag is of als dat effect wordt
bereikt, de opname al dan niet verder gebruikt gaat worden. Daar zijn verschillende
scenario’s voor te bedenken. Dat hangt mede af van de wensen van de BOA.
Anders gezegd, wil de BOA nog wat met de beelden om zijn onveilige gevoel te
adstrueren en daarmee de gegevens delen met anderen of gaan de beelden verder
ongebruikt de Cloud in en worden na de bewaartermijn verwijderd.

Die scenario’s lijken vooralsnog niet overdacht. Daardoor is niet duidelijk of het blijft
bij slechts voor de bewaartermijn bewaren van de beelden of dat de beelden een rol
gaan spelen bij interne vervolgacties.

Gebruik opnames als middel bij het instellen van civiele en strafvorderingen

Opnames die het plegen van strafbare feiten jegens de BOA inhouden, zullen
worden gebruikt als bewijsstuk in het proces-verbaal, dat bij het OM zal worden
aangeboden ingeval van het instellen van strafvervolging.

Daarnaast is de verwachting dat de opnames een rol kunnen spelen bij het instellen
van een civiele vordering tot vergoeding van eventuele schade die een BOA heeft
geleden.

Voor het verder verwerken van persoonsgegevens zoals hiervoor omschreven is
een reglement nodig. Dat is nog niet opgesteld en door het bestuur vastgesteld.

Transparantie en rechten betrokkenen

Personen wiens gegevens worden verwerkt, dienen voorafgaand aan de verwerking
daarover geinformeerd te worden. De instructie voor de BOA voorziet erin dat de
BOA aanzegt dat de camera aangaat, tenzij dat gelet op de omstandigheden niet
mogelijk is. Dan dienen de betrokken kort na de opnames daarover geinformeerd te
worden.

Deze informatievoorziening, stelt de betrokkene in de gelegenheid inzage te vragen
in de verwerking van diens persoonsgegevens. Daarvoor geldt de inzageprocedure
van de gemeenten. Dat heeft mogelijk consequenties voor de bewaartermijn. De
spelregels daaromtrent zullen nog in een privacyreglement moeten worden
opgenomen.

Uit oogpunt van transparantie dient deze verwerking van persoonsgegevens ook in
het verwerkingenregister van de gemeenten opgenomen te worden.
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